
 
 

 
ANÁLISIS DE RIESGOS 

 
 

1. Objeto 
 
Contratar la prestación integral de servicios de centro de datos, mesa de ayuda, 
comunicaciones unificadas, conectividad, impresión y digitalización y SD-WAN, que 
garanticen la operación, disponibilidad, continuidad y soporte de la infraestructura 
tecnológica del Ministerio de Vivienda, Ciudad y Territorio, conforme a los lineamientos 
institucionales y las políticas de Gobierno Digital. 

 
2. Plazo de ejecución 

 
El plazo de ejecución del contrato será desde el 1 de febrero de 2026 hasta el 31 de 
diciembre de 2026, previo perfeccionamiento y legalización. 
 
3. Partícipes 
Contratante: Ministerio de Vivienda, Ciudad y Territorio - MVCT. 
Contratista: Corporación Colombia Digital - CCD 
 
4. Disponibilidad de recursos y conocimientos para el Proceso de Contratación. 
Las obligaciones que se contraigan en desarrollo de este proceso se respaldan con 
recursos del presupuesto del Ministerio, así:  
 
Para la vigencia 2026, será hasta la suma de ONCE MIL QUINIENTOS ONCE MILLONES 
OCHOCIENTOS CINCUENTA Y TRES MIL SESICIENTOS TRES PESOS M/CTE 
($11.511.853.603), incluido IVA, los impuestos a que haya lugar y demás costos directos e 
indirectos. 
 

5. Suficiencia del presupuesto oficial  
 
El presupuesto oficial para la presente contratación esta respaldado con certificado de 
disponibilidad Presupuestal No. 118326 por valor de ONCE MIL QUINIENTOS ONCE 
MILLONES OCHOCIENTOS CINCUENTA Y TRES MIL SESICIENTOS TRES PESOS 
M/CTE ($11.511.853.603) incluido IVA, los impuestos a que haya lugar y demás costos 
directos e indirectos, el cual se podrá afectar hasta por el 100%. 

 

6. Forma de pago 
 

El Ministerio pagará al contratista, el valor del contrato en diez (10) mensualidades 
vencidas, o proporcionalmente a la prestación de los servicios, de acuerdo con la oferta de 
servicios. En todo caso los pagos únicamente corresponderán a los servicios efectivamente 



 
 

prestados, debidamente funcionando y recibidos a satisfacción mediante el Formato 
Unificado Solicitud de Pago de Contratos /Convenios / Órdenes De Compra Persona 
Jurídica o el que haga sus veces,  suscrito por el supervisor del contrato que confirma el 
cumplimiento, para lo cual se tendrá en cuenta los valores propuestos por el contratista en 
su oferta económica y puede variar de acuerdo con el cumplimiento de los Acuerdos de 
Niveles de Servicio. 

 
7. Las condiciones geográficas y de acceso del lugar en el cual se debe cumplir el 

objeto. 
 
Las actividades que se adelanten en cumplimiento del contrato se desarrollarán en el 
Ministerio de Vivienda Ciudad y Territorio, en sus respectivas sedes, en la ciudad de Bogotá 
D.C. y los lugares contemplados en los Anexos Técnicos 
 
8. Entorno socio ambiental 
 
Las actividades que se adelanten en cumplimiento del contrato se desarrollarán en el 
Ministerio de Vivienda Ciudad y Territorio y sus respectivas sedes, en la ciudad de Bogotá 
D.C, siendo previsible que el entorno social y ambiental los propios de la ciudad y conocidos 
por las partes. 
 
9. Condiciones políticas. 
 
Las actividades que se adelanten en cumplimiento del contrato se desarrollarán en el 
Ministerio de Vivienda Ciudad y Territorio y sus respectivas sedes, en la ciudad de Bogotá 
D.C, siendo previsible las condiciones políticas propias de estos lugares. 
 
10. Factores ambientales. 
 
En consideración del objeto contractual y las actividades que se desprenden del mismo, no 
se advierte la necesidad de licencias, permisos o autorizaciones de temática ambiental. 
 
11. Normatividad aplicable al objeto del Proceso de Contratación.  
 
A continuación, se relaciona la normatividad general y especial, a tener en cuenta en el 
desarrollo del presente proceso, y el contrato resultante: 
 

• Constitución Política de Colombia 
• Ley 80 de 1993- Estatuto General de Contratación de la Administración Pública. 
• Ley 1150 de 2007- Por medio de la cual se introducen medidas para la eficiencia y 

la transparencia 
• en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratación 

con Recursos Públicos. 



 
 

• Ley 1474 de 2011- Por la cual se dictan normas orientadas a fortalecer los 
mecanismos de prevención, investigación y sanción de actos de corrupción y la 
efectividad del control de la gestión pública 

• Decreto 1082 de 2015- por medio del cual se expide el Decreto Único Reglamentario 
del sector Administrativo de Planeación Nacional 

• Ley 1712 de 2014- Por medio del cual se crea la ley de transparencia y del derecho 
de acceso a la información pública nacional 

• Decreto 019 de 2012 y 2106 de 2019: Por los cuales se dictan normas para 
simplificar, suprimir o reformar regulaciones, procedimientos y trámites innecesarios 
existentes en la Administración Pública 

• Ley 1341 de 2009 - Mecanismo y condiciones para garantizar la masificación del 
Gobierno en Línea 

• Decreto 2693 de 2012 - Lineamientos generales de la Estrategia de Gobierno en 
línea 

• Decreto 2573 de 2014 - Por el cual se establecen los lineamientos generales de la 
Estrategia de Gobierno en línea, que reglamenta parcialmente la Ley 1341 de 2009 
y se dictan otras disposiciones 

• Decreto 415 de 2016 - Lineamientos para el fortalecimiento institucional en materia 
de tecnologías de la información y las comunicaciones 

• Ley 1564 de 2012 Código General del Proceso 
• Ley 812 de 2003 – Renovación de la Administración Pública 
• Ley 23 de 1982 y Decisión Andina 351 de 1993. Regulación del derecho de autor y 

los derechos conexos  
• Decreto 1078 de 2015 y sus Decretos modificatorios, “Por medio del cual se expide 

el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las 
Comunicaciones”.  

• Regulación de protección intelectual.  
• Los demás aplicables al sector de las tecnologías y de la información 
 

12. Valoración de Riesgos 
 
Escalas de medición 
 
Probabilidad del Riesgo 



 
 

 
Impacto del Riesgo 

 
 

 
 
 
Valoración del Riesgo 
 

Consecuencias Probabilidad Sujetos de riesgo 
desde hasta   Casi cierto Contratista 

($3.453.556.081) Mayor Catastrófico < 30% Probable Entidad Contratante 

($1.726.778.040) ($3.453.556.081) Mayor 30% Posible  

($575.592.680) ($1.726.778.040) Moderado 15% Improbable  

($115.118.536) ($575.592.680) Menor 5% Raro  

$ 0  ($115.118.536) Insignificante - 1%   

 



 
 

 
 
Categoría del Riesgo 
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Controlando la 
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cronograma y 
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condiciones técnicas 
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cuento los requisitos 
que deben cumplir 
las instalaciones  
 
Evaluar el impacto y 
si es necesario 
proceder a la 
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mismo entre tanto 
se toman las 
medidas correctivas 
para restablecer los 
servivios.  
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las actividades de 
transición de los 
sistemas de 
Información por fallas 
u omisiones, actos 
malintencionados del 
personal del 
contratista o de 
terceros 

Se podría perder 
información y se 
pueden presentar 
demoras para tener 
listos los sistemas de 
información al inicio 
de la operación de 
los servicios. 4 4 8 
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(e) Reducir las 
consecuencias o el 
impacto del Riesgo 
mediante 
procedimientos 
definidos para la 
ejecución de 
actividades y 
mantener copias de 
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disminuir los efectos 
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macroeconómicos 
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importados 
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El proponente, debe 
considerar los 
costos razonables 
por incremento de 
año; por ejemplo, la 
variación del salario 
mínimo, TRM. 
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 Daños por parte 
del contratista, 
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Ministerio en la 
ejecución del 
contrato. 
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equipos, 
componentes o 
información 

3 3 6 Al
to

 

Contratista 

Obligación del 
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Daños, Lesiones 
o muerte de 
personal del 
contratista 
especialmente 
del área 
operativa, 
debido a la 
ocurrencia de 
accidentes 
laborales 
durante la 
ejecución 
de las 
actividades del 
contrato. 
Pueden 
presentarse 
eventos o 
accidentes 
fatales de 
personal que 
realicen 
actividades 
operativas 

Responsabilidad 
civil 
extracontractual 
del contratista. 
Demandas, Pago 
de 
indemnizaciones 
laborales por 
daños o perjuicios 
de personal del 
contratista. 
Pago de 
indemnizaciones 
a empleados que 
sufran 
incapacidad 
permanente. 
Reprogramacione
s. 

2 3 5 

M
ed

io
 

C
on

tra
tis

ta
 

Exigir al contratista 
contar con el plan de 
gestión de seguridad 
y salud en 
el trabajo de 
conformidad a la Ley. 
Capacitar 
periódicamente al 
personal sobre 
riesgos laborales. 
Cumplir con los 
aportes a la 
seguridad social. 
Contratar póliza de 
responsabilidad civil 
extracontractual.  

2 2 4 Ba
jo

 

Si Contratist
a 

Con el inicio 
de la 
ejecución 
del contrato 

Con la 
finalizació
n de la 
ejecución 

Seguimiento 
de procesos, 
procedimiento
s y registros, 
que aporte el 

contratista 

Mensual 

11
 

ES
PE

C
ÍF

IC
O

 

IN
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
ES

 Fallas de 
equipos del 
contratista 
instalados en 
sedes de la 
Entidad 
necesarios para 
la prestación de 
servicios TIC.  

Interrupción en la 
prestación de los 

servicios 
3 3 6 

R
ie

sg
o 

Al
to

 

Contratista 

El contratista debe 
prever que debe 
disponer de los 
equipos necesarios 
para la prestación de 
los servicios acorde 
con las condiciones y 
Acuerdos de Nivel de 
Servicios 
establecidos 

3 2 5 

R
ie

sg
o 

M
ed

io
 

Si Contratist
a 

Desde la 
etapa de 
planeación 

Con la 
finalizació
n de la 
ejecución 

Seguimiento 
a las 

actividades 
del contratista 

y los 
controles 

implementado
s 

Mensual 



 
 
N 

C
la

se
 

Fu
en

te
 

Et
ap

a 

Ti
po

 
Descripción 

Consecuencia 
de la ocurrencia 

del evento 

Pr
ob

ab
ilid

ad
 

Im
pa

ct
o 

Va
lo

ra
ci

ón
 

C
at

eg
or

ía
 

¿A quién se le 
asigna? 

Tratamiento/Contr
ol a ser 

implementado 

Im
pa

ct
o 

de
sp

ué
s 

de
l 

tra
ta

m
i

en
to

 

R
es

po
ns

ab
le

 p
or

 
im

pl
em

en
ta

r e
l 

tra
ta

m
ie

nt
o 

Fe
ch

a 
es

tim
ad

a 
en

 
qu

e 
se

 in
ic

ia
 e

l 
tra

ta
m

ie
nt

o 

Fe
ch

a 
es

tim
ad

a 
en

 
qu

e 
se

 c
om

pl
et

a 
el

 
tra

ta
m

ie
nt

o 

Monitoreo y revisión 

Pr
ob

ab
ilid

ad
 

Im
pa

ct
o 

Va
lo

ra
ci

ón
 

C
at

eg
or

ía
 

¿A
fe

ct
a 

la
 

j
ió

 d
l  

¿Cómo se 
realiza el 

monitoreo? 

Periodicida
d 

13
 

ES
PE

C
ÍF

IC
O

 

IN
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
ES

 

Demoras en el 
aprovisionamient
o de la 
infraestructura 
requerida para 
prestar los 
servicios TIC. 

Se pueden 
presentar 

reprocesos, 
afectación de 

ANS, imposición 
de multas, 

afectación de la 
póliza de 

cumplimiento  

3 4 7 Al
to

 

Contratista 

Contar con un plan 
de trabajo, migración 
y transición  para 
cada uno de los 
servicios 
contemplados en el 
contrato 

2 2 4 Ba
jo

 

Si Contratist
a 

Con el inicio 
de la 
ejecución 
del contrato 

Con la 
finalizació
n de la 
ejecución 

Seguimiento 
a las 

actividades 
del contratista 

y los 
controles 

implementado
s 

Mensual 



 
 
N 

C
la

se
 

Fu
en

te
 

Et
ap

a 

Ti
po

 
Descripción 

Consecuencia 
de la ocurrencia 

del evento 

Pr
ob

ab
ilid

ad
 

Im
pa

ct
o 

Va
lo

ra
ci

ón
 

C
at

eg
or

ía
 

¿A quién se le 
asigna? 

Tratamiento/Contr
ol a ser 

implementado 

Im
pa

ct
o 

de
sp

ué
s 

de
l 

tra
ta

m
i

en
to

 

R
es

po
ns

ab
le

 p
or

 
im

pl
em

en
ta

r e
l 

tra
ta

m
ie

nt
o 

Fe
ch

a 
es

tim
ad

a 
en

 
qu

e 
se

 in
ic

ia
 e

l 
tra

ta
m

ie
nt

o 

Fe
ch

a 
es

tim
ad

a 
en

 
qu

e 
se

 c
om

pl
et

a 
el

 
tra

ta
m

ie
nt

o 

Monitoreo y revisión 

Pr
ob

ab
ilid

ad
 

Im
pa

ct
o 

Va
lo

ra
ci

ón
 

C
at

eg
or

ía
 

¿A
fe

ct
a 

la
 

j
ió

 d
l  

¿Cómo se 
realiza el 

monitoreo? 

Periodicida
d 

14
 

G
EN

ER
AL

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

AM
BI

EN
TA

LE
S 

Inadecuada 
disposición de 
residuos de 
aparatos 
eléctricos y 
electrónicos 
(RAEE), equipos 
obsoletos y 
baterías en 
desuso o 
cualquier otro 
residuo 
considerado 
como peligroso. 
Fallas u 
omisiones en los 
procedimientos 
que debe seguir 
el contratista 
para realizar la 
disposición final 
de los residuos 
de aparatos 
eléctricos y 
electrónicos de 
conformidad con 
la normatividad 
vigente. 

Contaminación 
ambiental 3 3 6 Al

to
 

Contratista 

Presentar 
certificaciones 
avaladas por 
entidades 
competentes que el 
contratista atiende 
las políticas y 
normatividad sobre la 
disposición final de 
residuos peligrosos 
incluyendo los RAEE 

2 2 4 Ba
jo

 

No Contratist
a 

Desde la 
etapa de 
planeación 

Con la 
finalizació
n de la 
ejecución 

Seguimiento 
a las 

actividades 
del contratista 

y a los 
controles 

implementado
s 

Cada vez 
que se 

realice la 
actividad 



 
 

GARANTÍAS   
 

Para asegurar el cumplimiento de las obligaciones adquiridas en virtud del contrato, el 
contratista deberá constituir una garantía a favor del Ministerio de Vivienda, Ciudad y 
Territorio identificado con NIT 900.463.725-2, conforme lo establecido en los artículos 
2.2.1.2.3.1.1 y siguientes del Decreto 1082 de 2015, que debe atender los siguientes 
requisitos: 

a) Se debe cubrir en calidad de Asegurado y Beneficiario a: Ministerio de Vivienda 
Ciudad o Territorio. 

b) En calidad de afianzado se debe incluir a el Contratista. 
c) Debe amparar todas las coberturas descritas para: i) Cumplimiento del servicio, y ii) 

Calidad de los bienes suministrados y iii) Calidad del servicio. 
d) Término de la Garantía: según los plazos señalados para cada cobertura. 
e) La garantía debe encontrarse firmada por el representante legal del garante y del 

afianzado. 
 

La garantía única de cumplimiento debe cubrir los siguientes riesgos:  

CUMPLIMIENTO DEL CONTRATO: Desde la suscripción del contrato, por una cuantía 
equivalente al treinta por ciento (30%) del valor del contrato y una duración igual al plazo 
de ejecución del mismo y seis (6) meses más. 
 

CALIDAD DEL SERVICIO: Desde la suscripción del contrato, por una cuantía equivalente 
al veinte (20%) del valor del contrato y una vigencia desde la terminación del plazo de 
ejecución del contrato y hasta tres (3) años más.  
 

PAGO DE SALARIOS Y PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 
LABORALES: Desde la suscripción del contrato, por cuantía equivalente al diez (10%) del 
valor total del contrato con una vigencia igual al plazo de ejecución del mismo y tres (3) 
años más.  

 

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: Desde la suscripción del contrato, 
por una cuantía equivalente al 5% del valor del contrato y con una vigencia igual al plazo 
de ejecución del contrato. Esta garantía deberá contar con los amparos establecidos y 
cumplir todos los requisitos establecidos en los artículos 2.2.1.2.3.2.9 y 2.2.1.2.3.1.1 y s.s., 
del Decreto 1082 de 2015, así mismo el contratista y el Ministerio deberán tener la calidad 
de asegurados, y el Ministerio y los terceros la calidad de beneficiarios.  
 
 
Elaboró: Cristian Mauricio Reyes – Contratista 
Revisó: Juan Manuel Cortes Isaza – Prof. Esp. 

 


